南投縣政府電子郵件使用作業規定

中華民國90年6月19日

投府計資字第90101297 號函函頒
中華民國100年1月25日

府計資字第10000233480號函修正
1、 南投縣政府（以下簡稱本府）為推動及規範電子郵件使用，特訂定本作業規定。
2、 本作業規定所稱各單位係指縣長、副縣長、秘書長、參議及秘書辦公室、採購中心及依本府組織自治條例第五條至第八條設置之處；所稱員工係指編制人員及依法令從事公務之人員。
3、 本府電子郵件伺服器由計畫處（以下簡稱管理單位）負責管理，各單位員工均有使用電子郵件及擁有電子郵件帳號之權利，各單位新進人員可於報到後向管理單位申請帳號，離職人員須於離職前向管理單位申請註銷帳號，離職人員未申請註銷帳號者，管理單位一經發現仍應立刻註銷之，電子郵件帳號連續六個月以上未登入使用者，管理單位得予以刪除之。
4、 各單位、各科得視需求設置公務電子郵件信箱，公務電子郵件信箱須指定人員負責，負責人差假時，由職務代理人負責。
公務電子郵件信箱之申請由負責人敘明理由後申請，負責人離職前應向管理單位申請變更負責人，離職後未申請變更者，管理單位得停用該帳號，恢復使用須重新提出申請。
5、 各單位員工相關業務連繫、留言及檔案傳送應儘量使用電子郵件處理。但屬機密或敏感性資料禁止以非經電子簽章及加密之電子郵件傳遞。
6、 各單位員工每日應定時收讀電子郵件，並於電子郵件伺服器刪除不需要之信件，以節省磁碟空間及確保電子郵件信箱正常運作。
電子郵件如有收到民眾陳情相關信件，應依「南投縣政府暨所屬機關處理人民陳情案件實施要點」辦理。
7、 使用電子郵件時應儘量於落款處署明姓名、職稱、服務單位、電話等簡要識別資料，讓收信者明確知道信件來源。
對於經垃圾郵件過濾系統攔截之信件，未清楚信件來源者應避免開啟，其餘則應經審慎判斷後如為誤攔截始得重新接收。
8、 使用電子郵件應避免傳送太大檔案，如需傳送大於本府郵件寄送系統所設定之容量限制檔案，應將檔案壓縮後再傳送，或使用FTP等其他方式傳送，以免影響網路傳輸效能。
9、 使用電子郵件應禁止下列各款行為，如經查證確有下列行為，本府將依相關法令規定處理：
    （一）傳送具有威脅性、猥褻性、不友善性及不合法之資料。

    （二）散佈電腦病毒及干擾其他網路上使用者及破壞網路節點之軟硬體設施。

   （三）傳送不利或有損本府聲譽之言論、資料及不實之報導。

   （四）私自轉借使用者之帳號（username）及密碼（password）。

   （五）未經允許任意將他人之電子郵件或個人資料轉送其他網站公布。

   （六）無故洩漏工作上所持有或接觸應保密之資訊。

   （七）其他違反「南投縣政府網路使用規範」之行為。

10、 開啟電子郵件傳送之檔案，應先檢查是否帶有病毒，如有病毒應立即刪除，以防資料檔案毀損。

11、 使用電子郵件應定期變更信箱密碼，密碼須英數字混和且不得少於六碼並不得與帳號相同，密碼逾期未變更者帳號禁止登入，待變更後方可登入使用，密碼忘記時，使用者須向管理單位申請重新設定密碼，並立即親自變更。
12、 本府所屬機關經本府同意使用本府電子郵件帳號者，適用本作業規定。
